
 فناوری اطلاعات حفاظت رایانه و کارشناس عنوان پست سازمانی:

 فناوری اطلاعات مسئول حفاظت رایانه و کارشناسعنوان پست سرپرست مستقیم: 

 نام واحد ستادی: حوزه ریاست دانشگاه     جایگاه پست: ستاد 

 نام واحد محیطی: .........   واحدهای محیطی 

 مدیریت حراست نام واحد/ بخش سازمانی: 

 شرح وظایف اجرایی/ عملیاتی متصدی پست سازمانی 
 پیگیری استقرار سیستم یکپارچه مدیریت کاربران   1

2 
سب با هویت و وظایف مبتنی بر            پیگیری اِعمال کنترل ساب نقش متنا صحت انت صول اطمینان از  صی لازم برای ح ص های تخ

 قلمرو و مجوزهای صادره  

 هاسنجی کاربران در سامانهفرایند اصالتپیگیری ایجاد  3

4 
دش و دساااترسااای به اطرعات در های حفاظتی و امنیتی در تولید، نگهداری، گررکت در تهیه مقررات و دساااتورال م مشاااا

 های اطرعاتیسیستم

 اهمرزهای کسب و کار دستگها و اطرعات به هنگام تبادل از های امنیتی بر روی دادهپیگیری تدوین، نظارت و ارزیابی کنترل 5

6 
ستانداردها و چارچوب  شتیبان از بانک های اطرعاتی     پیگیری ایجاد پایگاه داده امن منطبق بر ا سخ پ شده و تهیه ن های پذیرفته 

 ای و نگهداری آن در فضای امن متناسب با استانداردهابه صورت منظم و دوره

7 
بندی اطرعات دیجیتال به منظور مقابله با مخاطرات امن بر اسااااب طبقه پیگیری و مشاااارکت در تدوین و اساااتقرار م ماری

 های غیر مجازاطرعات، تخریب اطرعات و دسترسیمترتب؛ نظیر نشت 

8 
کشف   ای وآوری شواهد و ادله جهت ارائه به مراجع ذیصرح به شک  استنادپذیر به منظور مقابله با جرایم سایبری، رایانه    جمع

 تقلب

9 

سازی فرایندها و دارایی    پیگیری تدوین و نظارت ستند سانی دوره های اطرعاتی و به روزبر م ستانداردهای ر   ای آنها منطبق بر ا

ش  سنامه الکترونیک مربوطه از جمله نظارت بر تهیه  شبکه، سخت  نا سامانه  افزار و نرمی از  ستقرار  ویا و برخط  های پافزار بر پایه ا

 پویش شبکه   

11 
های  ها و سااامانه افزارها، سااروی  های امنیتی نرماوری اطرعات شااام  اخذ گواهینامه اجرای الزامات امنیتی حوزه فندرج و 

 صرح قب  از ان قاد قراردادحراست از مراجع ذی

11 
منطبق بر  ها و مدیریت چرخه حیات ها و ساااامانهافزارها، ساااروی سااا ه و اساااتقرار امن و یکپارچه نرمپیگیری طراحی، تو

 های پذیرفته شدهاستانداردها و چارچوب

12 
سیب      های امنیتی حوزه فناوری اطمونپیگیری انجام آز سایی آ شنا ست در جهت  ساخت و   های نرمپذیریرعات حرا افزار، زیر

 های مرتبط با آنسامانه

13 
سن اجرای کنترل  ست     پیگیری ح سی سازوکارهای تبادل اطرعات  شرکت   های حفاظتی مرتبط با  ست و  طرف  هایمی بین حرا

 قرارداد

14 
ها و کارکردهای  افزارها، سااروی ای مورد نیاز در نصااب و اجرای نرمهها و اِعمال محدودیتمشااارکت در تدوین ساایاساات

 های اجتماعی در حراستها یا شبکهسازمانی شام  پیام رسانغیر

 حوزه فناوری اطرعات از مراجع ذی صرحپیگیری اخذ تاییدیه صرحیت پیمانکاران و مشاورین  15



 

 

 پذیری، تهدید و رویداد در حوزه  فناوری اطرعات حراستدوین و اجرای راهبرد مدیریت آسیبمشارکت در ت 16

 ها و استانداردهای مرتبطها و تهدیدات بر اساب چارچوبپذیریپایش، کنترل و کاهش آسیب 17

 طرات حوزه فناوری اطرعات حراستایجاد فرآیند مستمر ارزیابی مخا 18

19 
ستاندارد پیگیری  ضوابط      راه اندازی و ا ست و ت یین  سرور حرا ساب زیرمولفه  سازی اتاق  تبط با  های مرکلی حفاظتی آن بر ا

 حوزه امنیت فناوری اطرعات

21 
 ای پوشاااش و پشاااتیبااانی ارائااه در مناااطق جارافیااایی غیر هم اقلیم، در راساااتاامتقااارن اناادازی مراکز داده پیگیری راه

 های حیاتی در برابر وقایع و تهدیدات طبی ی، داخلی و خارجی  های برخط و همچنین حفاظت از دادهسروی 

21 
مجاز به منابع  غیرهای یهای امنیتی در راستای پیشگیری از دسترس    حراست و اِعمال کنترل ای های رایانهتفکیک شبکه  پیگیری 

 ها و تجهیزات مربوطههای فیزیکی و منطقی سرورها، کرینتشبکه شام  پورت

 افزاری تجهیزات حراست  افزاری و نرمر خصوص نق  و انتقال و امحاء سختتدوین و اجرای ضوابط حفاظتی د مشارکت در  22

 سازی استانداردهای م ماری شبکه در راستای تامین امنیت و پوشش نقاط نفوذپیاده پیگیری 23

24 
مشارکت در تدوین ضوابط حفاظتی در خصوص نصب و اتصال هر نوع تجهیزات ارتباطی و الکترونیکی اعم از کارت شبکه        

 همراه، روتر در کلیه مبادی مرتبط با شبکه دستگاه   بی سیم، مودم، تلفن

 زیابی و نظارت بر سطوح مختلف سیستمی و فرآیندی سازمان )اعم از حراست و فناوری اطرعات(ار 25

 انجام سایر امور محوله به دستور مافوق طبق قوانین و مقررات  26

 ریزی / سازماندهی/ نظارت/ هماهنگیبرنامه
 های ابرغی از وزارت متبوع و سایر مراجع ذیصرح ها و آئین نامهها، بخشنامهنظارت بر حسن اجرای دستورال م  1

 های مرتبط  بخشی با سایر واحدها و سازمانبخشی و برونهماهنگی درون 2

 نظارت بر عملکرد کارشناسان حفاظت فناوری اطرعات و کارشناسان حفاظت الکترونیک  3

 گانه حوزه حفاظت فناوری اطرعاتتبط با شرح وظایف ششهای مرنظارت بر حسن اجرای مصوبات کمیته 4

 ها از تخصیص تا حذف و ایجاد فرایندهای متناسب با آنارت بر چرخه حیات هویت در سامانهنظ 5

  آموزش/پژوهش/نوآوری/ بهبود کیفیت
 و پیگیری اجرای آن از واحدهای مرتبط ذیصرح سازمانیهای آموزشی درون و برونحضور در دوره 1


